e

2a
By 4iaHa 8. 3akoHa o uHpopmanmoHoj 6e36eqnoctu ("Ci. rnacuuk PC", 6p. 6/2016)
y JajbeM TeKCTy: 3aKkoH, wiaHa 2. Ypenbe o OmkeM caapxajy akta o 0e30eJHOCTH
MH(QOPMALMOHO-KOMYHHUKALMOHUX CHUCTEMa OJi MOCEOHOr 3Havaja, HAYMHYy [POBEPE U
caJp:kajy U3BelITaja O MpoBepH 0e36eJHOCTH MHPOPMAIIMOHO-KOMYHHKALIMOHUX CUCTEMA O]
noceOHor 3Havaja ("Ci. rnacHuk PC", 6p. 94/2016), Ha ocHOBY oapenOu Ypende o Gimkem
ypebemy Mepa samtute MHGOPMAIMOHO-KOMYHHKALMOHUX CHCTEMa OJI MOCeOHOr 3Havaja
("Ca. rnacuuk PC", 6p.94/2016), xao u Ha ocHOBY 4iaHa 51. craB 1. Tauka 4. Craryra
Hapoane 6ubnuoreke Cpbuje-ycTaHoBe KyaType o HanuoHamHor 3xa4aja 0101 6poj 123/1
oa 11.02.2011. roquue n Ojtyka o u3MeHama u gonyHama Cratyra HapoaHe 6ubanoreke
Cpbuje-ycraHoBe KynType of HaroHanHor 3Havaja 0101 6p. 80/3 ox 30.03. 2012. roaune u
0101 6p. 110/3-1 ox 05.04.2013. roaune, 0101 6p. 110/6 ox 24.09.2013. romune, 0101 Gp.
78/4 on 14.03. 2015. roaune, ynpasuuk Haponue buGnnoreke CpOuje-ycTaHOBE KyJIType Off
HalMOHAJHOTr 3Havaja, naHa 28.03.2017. roamHe, HAOHOCH

ITPABUJIHUK
O BE3BEJHOCTH HH®OPMAILIMOHO-KOMYHUKAIIUOHUX CUCTEMA
HAPO/IHE BUBJIMOTEKE CPBUJE-YCTAHOBE KVYJITYPE O/1
HAIIMOHAJIHOI 3HAYAJA

IIpeamer
Ynan 1.

OBum IlpaBuwiHukoM o 6e30eHOCTH WH(OPMALIMOHO-KOMYHUKALIMOHUX CHCTEMA
Haponne 6ubnnoreke Cpbuje-ycTaHOBE KyJIType O[] HAIIMOHAIHOT 3Hauaja (Y J1a/beM TEKCTY:
IIpaBunnuk) yTephyjy ce u Onmxe neduHUIY Mepe 3allTHTe, TPUHIIAITH, HAYUH U [IPOLEype
MoCTU3aka M OJpiKaBawa aJeKBaTHOI HHMBOa 0€30€THOCTH CHUCTEMa, Kao W JIy>KHOCTH,
opnaithewa U OArOBOPHOCTH KOPUCHHMKA HHPOpMATHUKUX pecypca y Hapoanoj bubnuorenn
CpOuje-ycTaHOBM KyJIType OJ] HAlIMOHAJHOT 3Hauaja (y Aa/beM TeKCTy: bubiroreka).

In/beBu

Ynan 2.
LlnsbeBu 3a poHouIee [IpaBunHuka cy:

1. nmompuHOC noau3amwy ONILUTE CBECTH O pU3MLIMMA U OTACHOCTHMA KOje CY Be3aHe
3a kopullhewe HHPOPMAIIMOHUX TEXHOJIOTHja;

2. MuHuMU3alMja 6e30€JOHOCHUX UHIIM/ICHATA;

3. nmompuHOC pa3Bojy oarosapajyhux 6e30e10HOCHUX arjiMKaluja u ooezoehnparme
KOH3MCTEHTHE KOHTPOJIE CBUX KOMIIOHEHATa MH(POPMAIIMOHO- KOMYHHUKALIMOHOT
cucrema (y nasbem tekcty: MKT cucrem).

IIpumena
Ynan 3.
ITpumena IlpaBunHuka je o6aBe3yjyha 3a cBe opranuzanuoHe jeaunuiie bubnuoreke u

3a CBE 3all0CjIeHe - KOPUCHUKE MH(OpMaTHUKKX pecypca, Kao U 3a Tpeha julia Koja KopucTe
MHpopmaTHuke pecypce bubnuorexe.



HemnomroBame onpendu oBor [IpaBmiHuKa MOBIAYM IUCHUIUIMHCKY OJTOBOPHOCT

KOPHUCHHMKA HHPOPMATHUKHUX pecypca.

3a npahemwe mpumene oBor IlpaBunHuka HamiexkHo je Opesbeme 3a OJpKaBakHe U

Pa3Boj pauyyHapCKO-MHPOPMATHUKOT CUCTEMA.

1.

w

10.

11.

IlojmoBH
Ynan 4.

[lojenunu nu3pasu ynorpedspeHu y oBoMm [IpaBuinHuky umajy cienehe 3Haueme:
uHpopmManuoHo-KoMyHukannonu cucrem (UKT cucrem) je TexHOIOMIKO-
OpraHu3aIlMOHa IIeJINHA KOja 00yxBarTa:

a) eJEeKTPOHCKE KOMYHHKAI[MOHE MpEeXe y CMHCIYy 3aKkoHa Koju ypehyje
€JIEKTPOHCKE KOMYHUKall1]je

b) ypehaje mam rpyne meljycoOHO moBe3anux ypehaja, TakBHX 1a CE y OKBUPY
ypebhaja, omHOCHO y OKBUpPY Oapem jemHor u3 rpyme ypehaja, Bpim ayromaTcka
o0paja noataka KopuihemeM pauyHapCKOT porpama;

C) mojmaTKe KOju Ce MoXpamyjy, o0pal)yjy, mperpaxkyjy Wiau ImpeHoce momohy
cpencraBa u3 nmoaradke (a) u (0) oBe Tauke, a y CBpXy BHUXOBOT paja, ynorpeoe,
3alITHTE WK OJ[PKaBamba;

d) opranmsanuoHy CTpyKTYypy myTeM Koje ce ynpasiba UKT cucremom;
uHdopManuona 6e30eIHOCT MpeECTaBba CKyIl Mepa kKoje omoryhaBajy nma momamnu
kojuma ce pykyje myrem UKT cucrema Oyny 3amruhenn o1 HeoBIamheHOT MPUCTYTIA,
Kao ¥ JIa c€ 3alITHTH MHTETPUTET, PACIOJIOKUBOCT, AyTEHTUYHOCT M HEMOPEIIMBOCT
TUX TMOJaTaka, ga Ou Taj cucreM (YHKIHMOHHMCAO Kako je mpensuheHo, kama je
npenBuleHo U Mol KOHTPOJIOM OBJAIINeHHX JINLIA;

HHTErpuTeT je HeMoryhHocT HeoBnamheHe usmMeHe nHpopmanuja;

PACHOJI0KMBOCT € JOCTYNHOCT HH(poOpMalyja KOPUCHULKMA HHOOPMATUYKUX
pecypca 'y 00MMy KOPUCHUYKOT oBJamhemna;

TajHOCT je o0Oe3behuBame mocTtymHocTH WHpOpPMAIHMja camMoO OBJIAMTNCHUM
KOpHCHUIIIMAa HH(OPMATHYKUX pecypca, Kao W HEMOTyhHOCT mpucTyma
uH(popmalrjama JIMLIKUMa KOja HeMajy TakBa oBjamhema;

aIMHHUCTPATOpPcKO oBjJamheme je mpaBo Kpewpama, Iojene, OJOKHpama W
YKH/Iatha KOPUCHUYKUX HAJIOTA 33 TIPUCTYT HHOOPMATHIKAM PECypCUMa;
KOPHUCHUYKH HAJOI jecTe KOPHUCHHYKO HME U JIO3WHKA, Ha OCHOBY KOjUX
nH(OpPMATUYKU pEeCcypc CIPOBOAM ayTeHTHUPUKANHU]y (MpoBEpy HJIECHTUTETA
KOPUCHHMKA) M ayTropu3auujy (IpoBepy IpaBa HIpHCTyNa, OJHOCHO oOBjamihema
KOPHUCHHKA);

aIMMHHMCTPATOPCKH HAJOI JEeCT€ JeJIMHCTBEH HAJIOr KOoju omoryhaBa NpuUCTYyI U
aJIMMHUCTpALN]y UTHPOPMATUUKUX pPecypca caMo ca jJeJHUM KOPUCHUYKHM HAJIOTOM,
Ka0 ¥ YHOIIICHE M U3MEHY CBUX OCTAIMX KOPHUCHUYKHMX HAJIOTa.

Mepe 3amTuTe UKT cucrema cy TexHUYKEe M OpraHM3alOHE MEPE 3a YIPaBJbabE
6e30eanocanm pusuiuma UKT cucrema;

HHUIMAEHT je YHYTpaIllkha WIH CII0JbHA OKOJTHOCT WIIH JIoTal)aj KojuM ce yrporaBa uin
HapymaBa nHpopMamrona 6e30e1HOCT;

VPN (Virtual Private Network)-je ,npuBaTHa™ KOMYyHHKAallMOHa MpeXa Koja
omoryhaBa KOpHUCHUIIMIMa Ha pa3/BOjEHUM JIOKaljamMa Ja TPEKO jaBHE MpEexke
JETHOCTaBHO OJIp>KaBajy 3alITUheHy KOMYHUKALH]Y;



Mepe 3amrure
Yonan S.

Mepawma 3amtute ce 06e36ehyje mpeBeHIrja 01 HaCTaHKa MHITMEHATA KOJU YrPOKaBajJy
o0aBJbame AenaTHocTu bubnuoreke, oJTHOCHO 3amTuTa nojaraka caapxkanux y UKT cucremy
o]l HeoBylautheHOr MpHCTyNa, MoAudHKanuje, Kopunihewa M AECTPYKLIMje, Ha HA4YUH Ja
MHTETPUTET, TAJHOCT U PACIIONIOKHUBOCT I0/IaTaka HE cMejy OMTH KOMIIPOMUTOBAHH.

NudpopmaTuuku pecypcu budaunoreke
Yan 6.

Nudopmarnuku pecypcu bubnamoreke cy CBU pecypcH KOjU caJp’Ke IOCIOBHE
uHpopmanuje bubnuoreke y enekTpoHCKOM OOJIMKY WIH cIyXke 3a npuctyn kopucHuka MKT
CUCTEMY YKJbY4Y]yhH CBE €eKTPOHCKE 3aIlnce, padyHapcKy onpemy, moouiiHe ypehaje, 6aze
[0/1aTaKa, MOCIOBHE aIlJINKaUje U CIUYHO.

[Ipuctyn pecypcuma UKT cucrema bubnuoTteke ca yaajbeHUX JIOKaluja, 0J CTpaHe
3aroCIICHUX-KOPUCHUKA, Y IMJbY 00aBJbarha paaHUX 3a/1aTaka, OMOTYheH je myTeM 3amTuheHe
VPN/unTepueT KoHekIuje.

IIpeamer 3amTuTe
Yaan 7.

[Ipenmer 3amtute 00yxBara:

=

Xap/ABEepPCKe U cOPTBEPCKE KOMIIOHEHTE HHQOPMATHUKUX pecypca;

ojaTke Koju ce o0pal)yjy uinu 4yBajy Ha HHQOPMATUUKUM pPECYpCUMa;

3. KOPHCHHYKE HAJIOTE U JIPYre NOoJaTKe 0 KOPUCHUIIMMA HH()OPMATHIKUX pecypca
y bubnauoreuwn.

no

Kopucuuk nHpopmMaTHYKHX pecypca
Yonan 8.

KopucHuk mHpOpMaTHUKUX pecypca jecTe MOCTaBJbEHO JIMIE, 3alO0CiCHO JIMIE Ha
Heo peheHo wiu onpeheHo BpeMe, JIMlle aHT'aKOBAaHO MO0 OCHOBY YrOBOPA, KOHCYJITAHT WIIU
JPYro pajHoO aHTaXOBAHO JIMIE KOME je 0100peH MPUCTYI HEKOM MH(POPMATHUYKOM PECypcy
bubnuoreke, kao u kopucuuuu |KT ycnyra — wianoBu bubnuoTtexe.

Kopucuuk nadpopmatuukux pecypca oAroBopaH je 3a MpaBUIIHY ynoTpedy, TayHOCT U
CUT'YPHOCT IT0JIaTaKka MpHIMKOM Kopulthewa HHPOopMaTHUKUX pecypca bubnuoreke, o JHOCHO
JIUYHO je OJTrOBOpaH 3a OCTBapuBame cBojctaBa nmojataka y MKT cucremy bubnmotexe.

Kopucuuk nHdopmatnukux pecypca HEMa MMOBHHCKA IpaBa HaJ HWH(OOPMATUYKUM
pecypcuma bubnmoreka.

AJIMUHUCTPATOp, Ha OCHOBY MPELM3HOT MHCAHOT 3aXTEBa HEMOCPEIHOT PYKOBOMOIIA,
70J1eJbyj€ KOPUCHUKY MHPOPMAIIMOHOT pecypca KOPUCHUYKO MME, JIO3UHKY U MPUBUIIETH]E,
Ka0 U HaJIOT 32 €JEKTPOHCKY IOIITY.



Kopucauky wunpopMatuukux pecypca A0Je/byjy C€ CaMO MPUBHIETH]E KOJE CYy
HEOITXO/IHE 32 peaju3alnjy leroBux pagHux o0aBesa.

VY cnydajy mpecTtaHka pagHOT OJIHOCA WM pagHOT aHTaxoBamwa y bubmmorenn
KOPUCHHUKY HH(OPMATUUKUX pecypca ykuaa ce npaso npucryna UKT cucremy.

VY ciydajy oacycTBa ca mocia JQyXe OJl Mecell JlaHa, KOPUCHUKY HH(POPMATHUKHX
pecypca ce npuBpeMeHo ykuaa npaso npucryna MKT cucreMy, 10 moBpaTka Ha 1ocao.

O mpecTaHKy pajHOT OJHOCA WUJIM PAJHOT aHTaKOBama, OJICYCTBY ca Mocia JTYXe O]l
Mecell JaHa, Kao M O TPOMEHH paJHOI MecTa KOPHUCHHMKAa HH(POpPMAaTHUKUX pecypca,
HETIOCPEAHN PYKOBOIWiAIl je ayxkaH na obaBectu Onelbeme 3a OJpKaBamke U Pas3Boj
padyHapcKO-UHPOPMATUYKOT CHCTEMA paad yKHIama, OJHOCHO W3MEHA MPHCTYITHUX
MPUBUJIETHja TOT KOPUCHUKA.

KopucHuk wuHpOpMATHUKUX pecypca, HAKOH IpEeCTaHKa pPagHOT aHTaXoBamba Y
bubnuoTenu, He cMe a OTKpHUBa MOBEPJPMBE W JApyre MH(POpMaIHje KOje Cy OJ 3Hauaja 3a
unpopmannony 6e36ennoct KT cucrema.

Tpehem muiy mory ce onobputu mnpasa mnpucryna MKT cucremy y3 nperxoiHo
CKJIamame OJroBapajyher yroBopa, KOjuM ce€ Hpenu3HO AePUHUITY yCITOBH M OOMM TIpaBa
npucTyna, ykJjbyayjyhu u cBe peneBanTHe 0e30€10HOCHE 3aXTEBE.

Axo ce ycTaHOBM ITOBpeia YrOBOpHE 00aBe3e WK peKopaueHwe opialhenia o oCHOBYy
yrosapa, 0100peHU IPUCTYII C€ 0JIMax YKUJa.

HeperucrpoBanu kopucHuULM, yTeM MOOWIHUX ypehaja MOTy a MPUCTYIe caMO OHUM
JIeIOBUMa MpPEKe KOjU Cy KOHPUTypucaHu Tako J1a oMoryhasajy npuctyn WHTepHeTy anu He
1 JISJIOBHIMA MPEKE KPO3 KOjy ce 00aBJba CIIyKOeHa KOMyHHUKAIIH]a.

JyKHOCTH KOPUCHUKA MHPOPMATHYKHX pecypca
Yaan 9.

KopucHuk He cMmMe na CrpoBOAM aKTUBHOCTH KOjE€ MOTY YMAamHTH WIA HAapYIIMTH
CUTYPHOCT, I0Y3/IaHOCT UM HopMasiHO GpyHKkunonucamwe MKT cucrema bubnuotexe.

Kopucuuk no6uja unpopmatuuke pecypce Ha KOopHIINeHe HCK/bYYHMBO y IMOCIOBHE
cBpxe, a bubmuoreka 3aapkaBa mpaBo ga WHPOPMATHUKE pecypce IMOBy4Ye y OWIO KOM
TPEHYTKY M Yy MOTIYHOCTH 3aJp>KU CBe MojaTke, 0e3 oOaBe3e Ja WX HAKHAJAHO Ipenaa
KOPHCHUKY.

KopucHuk HenpeHocHBe pajHe CTaHWIE je TY)KaH Jia MOCIOBHE IMOJATKE CMEIITa Ha
oapeheHe MpexHe TUCKOBE, OJHOCHO TopTalie bubimorexke.

W3y3eTHO ox cTtaBa 3. oBOT wWiaHa, 300T MoTpede mocia, MoJay ce MOTy IPUBPEMEHO
CMECTUTH Ha JIOKAJTHH JICK HENPEHOCHBE Pa/IHE CTAaHHIIE, aKO CE Ca TUM CarjlaCH HETIOCPEHU
PYKOBOAMIIAIl KOPUCHHKA.

KopucHuk mpeHocHBe pajHe CTaHWIIE MMa MPaBO Ja MPUBPEMEHO CMEIITa MOCIOBHE
MOJIaTKe Ha JIOKAJTHHM JUCK NPEHOCHBE pagHE CTAaHWIE, Ka0 W 00aBe3y Ja ypaau KOIHUjy
JOKyMEHaTa ca JOKaJHOT FCKa Ha MPEXXHH, OJHOCHO nopTaje bubimoreke.

3amociieHo, OJHOCHO aHrakoBaHo Juie y Opnesbemy 3a OIp)KaBamke M Pa3Boj
padyHapcKO-UH(POPMATUUKOT CHUCTEMa, AY)KHU Cy Ja JHEBHO u3pal)yjy pe3epBHE KOIHje
MoJIaTaKa ca MpeXHHX JFCKOBA U TIOpTaa.

Kopucuuk unpopMatnukux pecypca AykaH je Ja mowmTyje u cieneha mnpasuia
6e30eHOr U IpuMepeHor Kopuithema HHPOPMATHUKUX pecypea, U TO Ja:

1. xopucTtu HUHPOPMATHUKE PECYPCE UCKIbYUYHMBO Y IIOCIOBHE CBPXE;
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10.

11.

12.

13.

14.

15.

16.

17.

18.

MPUXBATH Ja Cy CBH MOJAIH KOjH C€ CKIAIWIITE, IPEHOCE WM MPOLECUPajy Y
OKBHUPY MH(GOPMATHYKUX pecypca BIACHUIITBO bubnmorexke m ga mory OuTh
IpeaMeT HAATIIeaka U Tperiie/iama;

MOCTyNa ca TOBEPJbMBHUM IOJallUMa y CKIAAy ca TPOMHCHMA, a TOCeOHO
MPUIIMKOM KOTIMpamka 1 MpeHoca MoAaTaka;

0e30e/1HO YyBa CBOjE JIO3UHKE, OJHOCHO Jla MX HE 0/1aje IPYruM JTUIIMA;

MeHba JIO3MHKE CarjlaCHO YTBPHEHUM IPaBUIINMA;

IIpe CBAKOT yajbaBama OJ1 pajgHe CTAaHUIIE, OJ[jaBU C€ ca cucTema (,,u3Joryje®),
oxHOCHO 3aksbyua paany cranuiy (CTRL+ALT+DEL+LOCK mwim WINDOWS
L);

kopuct DVDRW, CDRW u USB ekcrepHe MeMopHje Ha paIHOj CTAHUITU CAMO
y3 oa00pewme Onebema 3a 0Jlp)kaBambe U pa3Boj pauyHApCKO-MHGOPMaTHUKOT
crcTeMa, a Ha OCHOBY 00Pa3JI0’KEHOT TPeyiora HEMOCPETHOT PYKOBOINOIIA;
3axTeB 3a MHCTANANUjy codTBEpa WM XapABepa MOAHOCH y MHCaHO] (opMmu,
0JI00pEeH O] CTpaHe HEMOCPETHOT PYKOBOINOLIA;

00e30e11 CUTYpHOCT TI0/IaTaka y CKJIaay ca Baxkehnm mponucuma;

npucTyna WHQOPMATHYKHM pECypcHMa CcamMO Ha OCHOBY EKCIUTMIIUTHO
J0JIeJbeHUX KOPUCHUYKHX TIPaBa;

HE CMe Jla 3ayCTaBJba paj WK OpHIe aHTHBHPYCHH INPOTpPaM, MEHa HETOBE
MOJICIICHE OIIMje, HUTH Ja HeoBIAINeHO WHCTaIWpa IPYTH aHTHBUPYCHHU
nporpam;

HE CM€ J1a Ha pajJiHOj CTAaHULU CKJIAJUIITH CaJlpKaj KOJU HE CIYKH y IOCIOBHE
CBpXE;

uspahyje samrutHe xomuje (backup) momaraka y ckiagy ca MpOMUCAHUM
mporerypama;

kopuctu Internet u Internet e-mail cepsuc y bubnmorenn Yy ckiagy ca
MIPONMCAHUM TIPOIIEypaMa;

npuxBatu Ja ce ojapeheHe BpcTe MHPOPMATHUKMX HHTEpBEHIMja (M3paja
3alITUTHUX KomHMja, upgrade firmware, mokperame aHTHBHPYCHOT Iporpama u
ci1.) 00aBJbajy y yTBpheHo Bpeme;

MPUXBAaTU Ja CBU IPUCTYNH MHPOPMATHUKUM pecypcuma U HHpopMmanujama
Tpeba na Oyny 3aCHOBaHU Ha MPUHIIMITY MUHUMAIIHE HEOTIXOTHOCTH;

NPUXBATH Jla TEXHUKE CUTYpHOCTH (aHTHBHpYC nporpamu, firewall, cucremu 3a
JETeKIN]y yrnaaa, CpeAcTBa 3a MUu(ppUpame, CPEACTBa 3a MPOBEPY HHTETPUTETA
u Jp.) cripedaBajy norenuujanne nperwe UKT cucremy.

HE CMe€ J]a MHCTAIupa, MOAU(HKYje, UCKIbYUY]je U3 paja Wi OpHIlle 3allTUTHH,
CHCTEMCKH WJIM alsTNKaTHBHA cO(TBEP.

be30enonocHu mpopus KOpUCHUKA HHPOPMATHYKHMX pecypca

Yaan 10.

VY 3aBUCHOCTH 0] OoTMcCa 3ajJaTaka M TOCJIOBa PagHOT MeCTa Ha Koje je pacmopeleH,
KOPHUCHUK HH(POPMATHUKUX pecypca, Ha IPeIIoT HEMOCPETHOT PYKOBOIMOIA, CTHYE oApeheHa
npasa npuctyna UKT cuctemy bubnuorexke.

AnmuHHCTpaTopcka oBiamhema MOTy JOOMTH camMoO JMIa Koja Cy 3axykeHa 3a
ollpkaBame HHPOPMATHUKHX pecypca y Bubmrorery, y3 mpeTXoaHy cariacHOCT PYKOBOIHOIIA
Opnebema 3a 0JpKaBamke U pa3Boj payyHApCKO-UH(DOPMATHUKOT cUcTEMa



Kpeupame Jio3uHKe
Yaan 11.

JlosuHka Mopa na cajpKu MHUHHUMYM cellaM KapakTepa KOMOMHOBAaHHUX OJI MallUX U
BEJIMKHX CIIOBA, IT(apa U CIeIjaTHIX 3HAKOBA.

JlosuHka HEe cMe Ja caapku uMe, mpe3uMme, AatyM pohema, Opoj TenedoHa U apyre
MIPETO3HATIbUBE 0/IaTKE.

AKO KOpUCHUK MHPOPMATHIKUX pecypca MOCYyMba J1a je APYro JIUIE OTKPUIIO HHETOBY
JIO3UHKY JIy’KaH Je J1a UCTY OAMaX U3MEHHU.

Kopucuuk nadopmatnukux pecypcea ayka je J1a Mebha JIO3UHKY HajMambe JEJHOM Y TPU
Mecena.

Hcra no3uHKa ce He CMe NOHaBJ/baTH Y BPEMEHCKOM MEPHOTy OJ1 TOJUHY JaHa.

Ynorpedta KOPUCHHYKOI HAJIOTA
Yonan 12.

KopucHuuku Hanor Moxke Ja ynorpedsbaBa caMO KOPUCHUK MHPOPMATHUKUX pecypca
KOME je UCTHU U3/arT.

Kopucuuk nHopmatuukux pecypca He cMme Ja omoryhu Apyrom juiy Kopuiiheme
HEroBOI' KOPUCHUYKOT HAJora, OCHM aJMUHUCTPATOpy Yy cCiyyajy MOJiellaBamba paJHe
CTaHHUIIE.

Kopucuuk napopMaTnikux pecypca je HenmocpeaHo 0Ar0BOpaH 3a aKTUBHOCTH KOje Cy
peajin30BaHe Ha OCHOBY HE€rOBOI' KOPUCHUYKOT HAJIOra.

KopucHuuku Hanmo3um ca aJMUHHCTPATOPCKUM OBjIamhemUMa KOPUCTE Ce caMo 3a
noTpebde HEONXOJHUX MHTEpPBEHIMja Kojuma ce 00e30ehyje HecMeTaH pajl UH(POPMATHUKHX
pecypca (y 1ajbeM TeKCTy: HHOPMATHIKE HHTEPBEHITH]E).

Ynorpeda aIMUHUCTPATOPCKOT HAJIOra
Yaan 13.

AJIMUHUCTPATOPCKH HAJIO3U CBUX IOCIOBHHX aluIMKaldja, cepBepa 0a3a rmoaaraka u
CUCTEMCKUX aIlJIMKallkja 3a YIpaBJbakhe MPEKHOM ONPEMOM U ypehajuma 3a CKIaAUILITEHE
rmojaTaka uyBajy ce y (ajiny koju je 3amTuheH, KpUNTOBaH M JOCTyMaH CaMo 3arocieHuMa y
Onepemy 3a OJpKaBamke M Pa3BOj pavyyHAPCKO-MHPOPMATUYKOT CHUCTEMa U 3aMEHUKY
yrnpaBHUKa - pykoBoauony Cekropa Bupryenne 6ubnuorexe Cpouje.

[IpaBo xopuirhewa aAIMUHUCTPATOPCKOT HAJIOTA UMajy CaMO aJIMUHUCTPATOPH 3a oTpede
MH(OPMATUYKUX UHTEPBEHIIM]A KOJU 10 TOTPeOu BpIlle IPOMEHY aJAMHUHHCTPATUBHUX HAJIOTa.

IMocTynuu y cjyyajeBUMa CUTYPHOCHUX HHIIMEHATA
Yiaau 14.
Kopuchauk nndopmatnakux pecypca aykas je 1a, 0e3 oaarama, IprjaBu HEOCPEIHOM

PYKOBOJIMOILY CBAaKO yodaBam€ WIM CyMBbY O HacTylamy HMHIUACHTAa KOJUM C€ yrpo’KaBa
curypHoct KT cucrema.



Nudopmannjy 0 HHITUACHTY PYKOBOIMIAI] U3 CTaBa 1. OBOT wiaHa AyXKaH je Ja oaMax
pociead agMUHUCTpaTopy, kao u Opnesbemy 3a OJp’KaBalkbe U pa3Boj pPavyyHapCKo-
MH(OPMATUYKOT CUCTEMA.

[lo mpujaBM MHLMJEHTa MOpa C€ NOCTYNaTH aJeKBATHO U €(UKACHO, d M0 XUTHOM
MOCTYIKY Y Clly4ajeBUMa:

HapylllaBama I10BEpJbUBOCTH HH(DOpMalLIK]ja,

OTKpHBamWba BUpPYyCa WIH Ipellaka y (yHKUHOHUCAkY alIMKallnja,
BUILIECTPYKHUX MOKYIlIaja HEAyTOPU30BAHOI MPUCTYIIA,
CHCTEMCKHUX I1aJI0Ba U IIpeCTaHKa pajia CepBUCa.

HownPE

Onespema 3a oJpKaBamkbe M Pa3B0Oj pavyyHAPCKO-UHPOPMATUUYKOT CHCTEMA je TY)KHO J1a O
MHUUJCHTY KOjU HMMa 3HayajaH yTUIA] Ha HapyllaBame HHpopmanuoHe Oe30eqHoCTH
o0aBecTH HaAJUIEKHU OpraH, y CKJIaay ca 3aKOHOM KOJjuM ce ypehyje uHpopmannoHa
6e30eHOCT.

3amrTuTa o MaJIUIHO3HOT copTBepa
Ygan 15.

3atuTa o1 3JI0HaMEpPHOT cCOPTBEpPa Ha MPEXKH CIIPOBOIU C€ Y LIUJbY 3alITUTE OJ1 BUpyca
U JIpyre BpPCTE 3JI0HAMEPHOT KOJa KOjH y padyyHapCKy MPEXY MOTY JOCHETH HWHTEPHET
KOHEKIIMjOM, UMEJIoM, 3apakeHuM mnpeHocHuM wmemujuma (USB memopumja, CD wuthn.),
MHCTAJIalMJOM HEJMLEHIMPaHOT cOPTBEPA U CII.

VY muspy 3amtute UKT cucrema o manuimo3Hor coTBepa HEOMXOIHA j€ TPUMEHA!

1. jnuunenmupador codTBepa, OJHOCHO 3a0paHa Kopwuinhema HeayTOPU30BAHOT
codTBepa;

2. TpaBWia 32 3aIITUTY OJ PU3HMKA MPHIUKOM IIpey3nMama (ajioBa U3 eKCTepHUX
n3Bopa (1moaaraka, alviMKanuja u ci.)

[IpunnkoMm npey3umama (ajnoBa u3 craBa 1. Tauka 2. OBOT WiaHa NIPEHOCUBU MEIUJU
npe kopuithema Mopajy OUTH IPOBEPEHU Ha IPUCYCTBO BUpYcCa.

Axo ce yTBp/u J1a je IPEHOCUBH MEIN] CaJIp’KU BUpPYCE, BPILU ce ynithewme Meauja o
BHpYCa, y3 CarjJacHOCT JIOHOCHOIla Meuja.

Pu3uk o eBeHTyanHOTr ryOMTKa I0/1aTaka MPUIMKOM yuilihema Meinja aHTUBUPYCHUM
codTBEpOM, CHOCH JIOHOCHJIAIl METH]a.
Heno3pospena ynorpebda narepuera odyxpara:

® UHCTalIMpame, IUCTPUOYLIN]Y, OrIalllaBabe, IPEHOC UM Ha IPYTH HAYMH YHHEHE
JOCTYITHUM ,,IUPATCKUX" WIIM JIPYTUX CO(PTBEPCKUX MPOU3BOJA KOJU HUCY
JULEHIMPaHU Ha oroBapajyhu HauuH;

e HapyllaBame CUT'YPHOCTH MPEXE WU Ha IPYr'd HAYMH oHeMoryhaBame MOCIIOBHE
WHTEPHET KOMYHHUKAIIH]E;

e HaMEepHO LIMPEHE AECTPYKTUBHUX U ONCTPYKTUBHUX MpOrpaMa Ha UHTEPHETY
(MHTEepHET BUPYCU, UHTEPHET TPOJAaHCKU KOHU, HHTEPHET LIPBU U JIpyre BpCTe
MaJMIMO3HUX cO(PTBEpa);

® HEI03BOJbEHO KOpHIINEmhe APYIITBEHUX MPEKa U IPYTUX UHTEPHET Cajpikaja Koje je
OTpaHHUYEHO;

e npey3umame (download) momaraka Benuke “TexuHe” KOje MPOY3POKyje “3aryieme”
Ha MPEXKU;



e mpey3umame (download) marepujana 3amTuheHNX ayTOPCKUM MpaBUMa,
e Kkopuiheme JIMHKOBA KOJU HUCY y BE3H Ca MOCJIOM (riieame GUIMOBa, ayauo U
BUJICOCTPEAMUHT U CIL.);
® HEJI03BOJbEHU MPUCTYII CaapiKajy, TPOMEHA capxaja, Oprucame Wi rmpepaaa
cajJipkaja MpeKo UHTEPHETA.
KopucHunmma koju HeaeKBaTHUM KOpHUIINEHEM WHTEPHETa y3pOKYjy 3aryuiemhe, MpeKkus y
paay WM HapyiiaBajy 6e30€HOCT MPEKE MOXKE C€ OJIy3€TH ITPaBO MPHUCTYIIA.

CurypHocT eJIeKTPOHCKe moure
Yonan 16.

Y HJbY CUTYPHOCTH KOpHIIhema cepBrca eIEKTPOHCKE IMOMITE MOPAjy C€ IMOIITOBATH
cneneha mpasuna:

1. emexkTpoHCKa TOMmMTa ca MPWIO3MMa HE CME CE OTBapaTH aKo J0Jja3u ca
CYMIbMBHX M HEMO3HATUX ajipeca, Beh ce Mopa n3bpucary;

2. 3a0pameHo je KopHuIIheme eJICKTPOHCKE MOIITE y MPUBATHE CBPXCE;

3. He cMejy ce KOPHCTUTH TPUBATHU HAJO3U EJIEKTPOHCKE IOIITE y IMOCIOBHE
CBpXE;

4. mporpaMu KOju KOPHCTE CEpBHCE EIEKTPOHCKE MOIITe MOPajy C€ HUCKIbYUUTH
KaJia ce pauyHap He KOPUCTH;

IlocTtyname ca NpeHOCHBUM MeAUjuMa
Ynan 17.

[IpenocuBu Memuju KOju caapike MOJATKE MOpajy na Oyay MpPOIMUCHO OOEIeKEHU
MONMCAHU U Ja ce 4yBajy y 3amTrheHoj OubanoTeln MarHeTHUX WIN eIEKTPOHCKUX MeHja.

VY ciydajy Opucama mojaTtaka Koju ce Haja3e Ha IPEHOCHBUM MEIUjuMa, OTpeOHO je
00e30e1TH BUXOBO HEMOBPATHO OpHCabE.

[IpenocuBu Meauju 13 cTaBa 1. OBOT ujlaHa, IIPE CTaBJbalba BaH yrnoTpede, Mopajy OUTH
(GU3NYKY YHUIITEHU.

du3uyKa CUTypHOCT HH(POPMATHYKHX pecypca
Yaan 18.

VY mniby pusnuke CUTYpHOCTH HHDOPMATHUKUX pecypca Mopajy ce 00e30eauTu cieachu
YCIIOBH:

1. cepBepu, cropuyu (StOrage) u KOMYHHMKAIIMOHO YBOPHINTE Yy CEAUIITY
bubnuoTrexe Mmopajy OMTH cMeITeH! y TOCEOHO] TPOCTOPHjH (CEpBEp cajla) Koja
UCIylhaBa CTaHJApJe TNPOTHBIOKAPHE 3aIITUTE M TIOCEAYje PpEeAyAaHTHO
Harajame eJIEKTPUYHOM CTPYjOM U aJIeKBaTHY KJIMMaTH3aLHU]y;

2. cepBepH, cTopunu (StOrage) u KOMyHHKAIIMOHO YBOPHIITE Yy CiIy)kOama Mopajy
OUTH CMEIITEHU Yy aJIeKBaTHUM IIPOCTOpHjaMa, y KOjuMa je 3a0parmeH MpPUCTYII
HE3aNOCIICHUM JIUIUMA;

3. MpHUCTyIl cepBep caiu, Mope] JUIla Koja cy 3aaykeHa 3a oxapkaBame WKT
cucTeMa, MOTYy MMAaTH H JApYra JIMIA, y3 MPETXOJHO OJ00peme PYKOBOIUOIA
Onespema 3a 0JIpiKaBamke U Pa3Boj pauyHaApCKO-HHPOPMATHUKOT CUCTEMA,;



4. pamgHa craHmia mMopa Aa Oyne mpumepeHo (Qu3nyku 00e30eheHa ca nubem
JeTeKIje U oHeMoryhaBama (GU3NYKOT MPUCTYINa WM omTehema KPUTHUHUX
KOMIIOHEHATA;

5. MpOCTOpHje y KOjUMa ce TpPEeHYTHO He OopaBH Mopajy Outu o6e3behene ox
HeoBJanTheHor (GU3UYKOT TIPUCTYTIA;

6. mrTammayw, KOMUp MamuHe W (PaKC MamnHe MOpajy OWTH JIOIMpaHe YHYTap
¢buznuku Oe3benHe 30HE, pajud CIpeyaBama HeoBJamheHor Komupamwa U
MPEeHOCa OCETJHUBUX HHPOPMAIIH]a;

7. Memuju ca TIOBEPJbMBUM IMOJAalliMa MOpajy OWTH 3amTHheHH Of
HEayTOPHU30BaHOT MPUCTYIA U Mperiiesa.

IIpucryn UKT cucremy budimorexe
Yonan 19.
[Tpuctyn cBum kommonentama MKT cuctema mopa 6utu ayreHTU(PHKOBAH.
HNucTananmja u onp:xkaBame copTBepa
Yoaan 20.

3a TpaBUIIHO WHCTAIMPAKHE M TPABUIHO KOHPUTYpPHCAHE IEIOKYMHOT codTBepa
3ay)KCHH Cy aJIMUHUCTPATOPH, KOJU Cy IYXXHH Ja IMOCTYIajy y CKJIAay ca MPOMUCAHUM
mporeypaMa u ymyTcTBUMA.

Onespema 3a ofpKaBamke U Pa3B0Oj padyyHApCKO-MH(DOPMATHUYKOT cuUcTeMa obe30ehyje
3aIt0CIIEHOM, OJTHOCHO PaJIHO aHT@KOBAHOM JIMILY, KOpUIIheme paHe CTaHUIE (IECKTOI WTH
Jan-ToN) ca MPEUHCTAIMPAHUM M MPABUIHO U MOTHYHO KOHQUIYpUCAaHUM CO(GTBEPOM
(omepaTuBHM CHCTEM, CBU YIpaB/baukKd HporpaMu (ApajBepH), IOCIOBHO M Pa3BOJHO
OKpYXeHe, cCO(pTBEp 3a BUPYCHY 3aLUTUTY, pa3He IOMOhHE ariukaiuje), KOju je TUIICKH 3a CBe
pasiHe CTaHUIIEe U KOju IpecTaB/ba MUHUMYM TIOTpeOaH 3a 00aBJbamke CTaHAapIHUX TOCIIOBA.

AJMUHUCTpPATOp BPUIM OLIEHY KOH3HCTEHTHOCTH Tpa)keHOr codTBepa ca nmocrojehum
WHCTAJMPAaHUM cOo(TBEpHMa Ha MPEIMETHO] PaHOj CTAHUIN U YKOJHUKO OLEHH Ja TPaKeHU
codTBep Hehe yrpo3uTH UM OMETaTH pajl, UHCTanupahe 3axTeBaHu coPTBEp.

OcHoBHa To/IeTIIaBama U3 CTaBa 2. OBOT 4WIaHa CY:
1. nonemuBame umena u TCP/IP agpeca pagHOoj CTAaHULIM M Bb€HO TIPHUAPYKUBAHHE

JOMEHY WJIU PaJIHOj TPYIH;

moJieiraBame Mail-kinujenra;

noemraBame Web-nperpakusaya (TCP/IP-anpeca npokcu cepsepa);

4. wHCTananuyja aHTHUBUPYCHOT codTBepa omoOpeHor o crtpane Opesbema 3a
OJlp)KaBamke U Pa3BOj pauyHApCKO-HHOOPMATHUKOT CHCTEMA,

5. WHCTajamnja JUIEHIUPAHOT aIUIMKaTUBHOT codTBepa Koju oxapehene
YHyTpallbe jeuHuie bubauoreke KopucTte y cBoM pany.

RN

VY cinydajy na je KOPUCHHUKY TOTpeOHO Ja Ce€ H3BPIIM HHCTajamuja oapehenor
cnenuduaHor coTBEpa HA PagHO] CTAHUIM, HEMOCPEIHU PYKOBOIMJIAI] TMOJHOCH 3aXTEB
enekTpoHCKuM TyTeM OJesbelby 3a OJp)KaBamke M pa3Boj padyHApPCKO-WH(POPMATHUKOT
crcTeMa, OJJHOCHO PyKOBOJIMOILY HAaBEACHOT OJIeJheHha.

Kopucauk mHGOpMATHUIKUX pecypca MyXaH je Ja CBaKu MpodiieM y QyHKIIMOHUCAY
orepatuBHOT cuctema, mail-kiujenra, Web-nperpaxuBaua, nociaosror copreepa (MS Office



ili Open Office) u amukaTuBHOT coTBEpaA, MPUjaBH HEITOCPEIHOM PYKOBOHOILY, KOjU OBY
unpopmanujy npociuehyje enektpoHckuM nyreM Opnesbemby 3a OJpXKaBamkbe M Pas3Boj
padyHapcKO-UHPOPMATUIKOT CHCTEMA, OJJTHOCHO PYKOBOIMOILY HABEICHOT OJICJhCHha.

[IpobGnem y ¢yHKIMOHUCAKY aHTHUBUPYCHOI M aHTHCHajBep codTBepa Mopa ce
pHUjaBUTH 0€3 o/JIarama.

AJMUHUCTpATOp je AyXaH na mpobieMe W3 craBa 6. M 7. OBOT WiaHA OTKJIOHHU Y
HajkpaheM MoryheMm poKy Ha JOKalMju KOPUCHHKA, JAJbUHCKOM KOHEKIMJOM Ka pajiHoj
CTaHHWIM, OJUTACKOM Ha MECTO TJIe je HacTao MpoOIeM WM JOHOUICHeM pagHe CTAHUIE Y
Onespeme 3a 0JIp)KaBamke U Pa3Boj pauyHapCKO-HHPOPMATHUKOT CUCTEMA.

Bexunune mpexe (WiFi)
Clan 21.

3a 6e)KUUHY MPEXKY B F-EHO OJ[pKaBare, Ka0 M HaYuH 0e30eJHOT IPHUCTYIIA 3a1y’KEH je
AMPEC - Akanemcka mpeska Cpouje (eduroam® — education roaming).

Oo6aBe3e Kopucuuka UKT yciayra xoje budiauorexa nyamn
Yuaan 22.

Kopucunim UKT ycnyra cy ayxHU Oa ce OpuipaBajy NPONUCAHUX IpaBHiia U
IpoLeaypa cap KaHUX y ONIITUM akTuMa bubnuoteke no nutamy kopuithema UKT pecypca.

Kopucanmm UKT ycnyra, cBaku 3axteB 3a xopumrhewe MKT ycmyra m pecypca y
O6ubnuoTenn MOpajy HajaBUTH KOPHUCHHUUYKOM CEPBUCY OJHOCHO JEKYpHOM OMOIMOTEKapy
KOJH 10 noTpedu koHcynTyje Onesbema 3a 0/Ip)KaBambe U pa3Boj pauyyHapCKO-UHPOPMATHUKOT
cucTema.

HN3mena [IpaBuiHuka

Yonan 23.
VY ciydajy HacTaHka NpoMEHa KOjeé MOTYy HAaCTYHNUTH YClel  TEXHUYKO-TEXHOJIOLIKHUX,
KaJpoBCKuX, opranm3anuonnx mpomeHa y MKT cucremy m nmorahaja mHa rimobamHoM u
HAIlMOHAJIHOM HUBOY KOjU MOTY HApYIIUTH UH(OopMaLnoHy 0e30e1HOCT, n3BpiInhe ce u3MeHa
oBor IlpaBunHuka, y nusbpy yHampehemwe Mepa 3aliture, HAaYMHaA U MpoLeaypa MOCTU3amba U
oJpxaBama anekBaTHOr HuBoa 0e3bemnoctu UMKT cucrema, ka0 M TNpeUCIIMTHBAE
oByaurhewa U OJITOBOPHOCTH Y Be3u ca 6e30enHouhy u pecypcuma UKT cucrtema.
Ynan 24.
IIpoepa UKT cucrema

[Ipoepy UKT cucrema Bpmu Opebeme 3a OAp)KaBamke M Pa3BOj padyHApPCKO-
MH(OPMATUYKOT CUCTEMA.

IIpoBepa ce BpmuM Tako WTO Cce:
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1) nposepapa ycknahenoct [pasuitnka o 6e36eHoctn UKT cucrema, ysumajyhn y 063up u
NpaBUIHKKE Ha Koja ce BpiiM ynyhuBare, ca IponMcaHiM yCioBMMa, 0O/IHOCHO TpoBepaBa Jia
JIM Cy TPAaBUIHMKOM aJIeKBAaTHO MpejBubeHe mepe 3aimturte, npouedype, opiaithewma u
onroeopHoctu y UKT cucremy;

2) mpoBepaBa Jia JIv ce y ONepaTiBHOM pajly aJIeKBaTHO IIPUMERLY]yY NpeiBUheHe Mepe 3alTHTe
¥ mpoueaype y ckiaiay ca yrtBphenum obnamhermuMa M OArOBOPHOCTHMA, METOAaMa
MHTEpBjya, CUMyJlallMje, MocMarpama, YyBUAa Yy IpeiBMheHE eBUJACHLMje W JAPYry
JIOKyMEHTaLU]jy;

3) BpwM rnpoBepa Oe30€AHOCHMX CJa0OCTM Ha HHMBOY TEXHHUKMX KapakTEpUCTHKa
komnoHeHTH MKT cuctema mMerofoM yBujaa y uzabpaHe NMPOU3BOJE, apXHUTCKTYpE pelleHka,
TexHHUKe KOHUIypallije, TEXHAYKE MOJATKe O CTaTychMa, 3anuce o jiorahajuma (Jiorose)
Ka0 M METOJOM TeCTHpama MOCTojatba MO3HATHX 0e30eJHOCHUX CNaboCTH Yy CIMYHUM
OKpYXeHHMa.

Bubnuoreka je ayxna aa nposepy MKT cuctema BpLIM HajMambe j€IHOM IOJIUILILE U J1a O TOME
CauMHM U3BEITA].

Caap:kaj nzsemrraja o nposepu UKT cucrema
Ynan 25.

Hseemitaj o nporepu MKT cucrema canpxu:

1) nazus oneparopa UKT cucrema Koju ce npoepaBa;

2) BpeMe MpOoBEPE;

3) mojanu o JIMIKMa Koja cy BpLIKJIa IIPOBEPY;

4) w3BelITaj O CIIPOBEJIEHUM pajitbama MPoBEPeE;

5) sak/byuke 1o nuTamwy yckiahenoctu IlpaBunnuka o Gesbemnoctn MKT cucrema ca
NpONKCaHUM YCJIIOBUMA;

6) 3aK/byuKe M0 MUTalby aJIeKBaTHE MPUMEHE NpeJBUhEHUX Mepa 3alITUTEe Yy ONepaTUBHOM
pany;

7) 3aKJbydKe IO MHTalby EBEHTYyalTHUX O0€30€JHOCHUX CJabOCTH Ha HUBOY TEXHHUUKHX
kapaktepuctuka komrnonentT MKT cucrema;

8) olieHa yKymnHor H1UBoa HH(popMauoHe 6e30e1HOCTH;

9) npeasor eBeHTYaIHUX KOPEKTUBHUX MEpa;

10) motnice oroBopHOr JiMLA Koje je cnposenio nposepy UKT cucrema.

IIpesiazne u 3aBpuIHe oapeade

Ynan 26.
Ogaj IIpaBu/iHKK CTyMa Ha CHAary OCMOT JlaHa oJ1 jaHa 00jaBJbuBarba Ha OrJIaCHOj .
Tabnu bubnnoreke.

YHPABHUK

N XA N
- JIACTIO BJIALLKOBUR

O6jaB/beHO Ha ornacHoj Tabiam bubauoreke

L8 . 05 2017. roquHe Elrna
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